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Wymagania wstepne
Podstawy lokalnych i rozlegtych sieci komputerowych

Cel przedmiotu

» Zapoznanie studentéw z metodami monitorowania sieci i identyfikacji urzgdzen w srodowisku sieciowym.
» Wprowadzenie do algorytmdw sztucznej inteligencji stosowanych w analizie ruchu sieciowego. *
Rozwiniecie praktycznych umiejetnosci implementacji systemow detekcji zagrozen. « Przygotowanie do
projektowania i wdrazania nowoczesnych rozwigzan ochrony sieci komputerowych.

Przedmiotowe efekty uczenia sie

Wiedza:

+ Student zna podstawowe techniki identyfikacji urzgdzen w sieci i monitorowania ruchu sieciowego.
[K1_W07]

* Rozumie algorytmy Al wykorzystywane w analizie sieci i detekcji zagrozen. [K1_W16]



* Posiada wiedze na temat systemdw oraz narzedzi analizy ruchu sieciowego. [K1_WO07]

Umiejetnosci:

* Potrafi monitorowac siec i identyfikowa¢ anomalie w ruchu sieciowym. [K1_U04]

* Umie implementowa¢ modele Al do wykrywania zagrozen w sieciach komputerowych. [K1_UQ5]
* Jest w stanie zaprojektowac i wdrozy¢ system ochrony sieci oparty na Al. [K1_UO03]

Kompetencje spoteczne:

* Rozumie znaczenie rozwoju technologii Al w konteks$cie bezpieczenstwa sieciowego. [K1_KO01]

* Potrafi pracowa¢ w grupie nad ztozonymi projektami technologicznymi. [K1_KO05]

+ Jest swiadomy odpowiedzialnosci za wdrazanie rozwigzan zapewniajgcych bezpieczenstwo sieci.
[K1_KO05]

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

1. Wiedza: egzamin pisemny lub ustny sprawdzajgcy znajomos$¢ technik monitorowania sieci i
algorytmoéw Al.

2. Umiejetnosci: biezgca ocena realizacji zadan laboratoryjnych.

3. Projekt: ocena koncowa na podstawie implementacji, dokumentacji i prezentacji systemu detekcji
zagrozen.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktow obowigzkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostang przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systeméw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Przedmiot ,Wykrywanie anomalii sieciowych i detekcja zagrozen w sieci z wykorzystaniem Al”
wprowadza studentéw do zaawansowanych technik monitorowania sieci, analizy ruchu oraz wykrywania
zagrozen z wykorzystaniem sztucznej inteligencji. Obejmuje tworzenie odciskow palcéw urzgdzen
sieciowych, nadzor nad ich funkcjonowaniem oraz implementacje algorytmoéw Al do analizy ruchu
sieciowego, identyfikacji anomalii i wykrywania atakow. Zajecia teoretyczne i praktyczne rozwijajg
wiedze oraz umiejetnosci potrzebne do projektowania i wdrazania systemow monitorowania i ochrony
sieci.

Tematyka zaje¢

|. Wprowadzenie do monitorowania sieci i wykrywania zagrozen (8x45 min)

1. Podstawowe pojecia i technologie

o Automatyczna klasyfikacja urzadzen sieciowych

o Jednoznaczna identyfikacja urzgdzen w sieci i tworzenie ich odciskéw palcow.

o Rola monitorowania sieci w zapewnianiu bezpieczenstwa.

o Wprowadzenie do analizy ruchu sieciowego.

2. Architektura i narzedzia monitorowania sieci

o Przeglad narzedzi i systeméw do analizy ruchu sieciowego

0 Metryki i wskazniki monitorowania sieci.

II. Detekcja anomalii w sieciach komputerowych (8x45 min)

1. Techniki wykrywania anomalii

o Klasyfikacja anomalii: anomalie iloSciowe, jakosciowe i czasowe.

o Analiza ruchu sieciowego pod katem odchylen od normy.

2. Wykrywanie zagrozen z wykorzystaniem sztucznej inteligenciji

o Algorytmy uczenia maszynowego i ich zastosowanie w analizie ruchu sieciowego
o Wprowadzenie do uczenia gtebokiego (Deep Learning) w analizie ruchu sieciowego.
o Przyktady wykorzystania Al w detekcji atakow sieciowych (np. DDoS, phishing).
[ll. Implementacja systemow ochrony z wykorzystaniem Al (8x45 min)

1. Projektowanie systemoéw detekcji zagrozen

o Proces budowy modelu Al do analizy sieci.



o Zbieranie danych, etykietowanie i przygotowanie zbiorow treningowych.

o Walidacja i testowanie modeli wykrywajgcych anomalie.

2. Zarzadzanie urzgdzeniami w sieci

o Monitorowanie wykorzystania zasobow urzgdzen (CPU, pamieé¢, pasmo).

o Integracja algorytmow Al z istniejgcymi systemami sieciowymi.

3. Zarzadzanie komunikacjg maszyna-maszyna w zakresie automatyzacji przekazywania informacji o
loC i loA

o STIX

o TAXII

IV. Laboratoria i projekt grupowy

1. Laboratoria praktyczne

o Tworzenie odciskdéw palcéw urzgdzen w sieci i ich analiza.

o Wykorzystanie narzedzi do analizy ruchu sieciowego i identyfikacji anomalii.

o Implementacja podstawowych algorytmow Al do detekcji zagrozeh.

2. Projekt grupowy

o Opracowanie i wdrozenie systemu wykrywania zagrozen z wykorzystaniem Al.
o Analiza danych, implementacja algorytméw i prezentacja wynikow.

Metody dydaktyczne

» Wyktady z prezentacjg multimedialng i przyktadami praktycznymi.
+ Laboratoria obejmujgce konfiguracje narzedzi analizy sieci i implementacje algorytméw Al.
* Projekty grupowe, polegajgce na opracowaniu kompleksowego systemu detekcji zagrozen.

Literatura

Podstawowa:

« "Artificial Intelligence for Cybersecurity" by Mark Stamp:

Stamp, M., Visaggio, C. A., Mercaldo, F., & Di Troia, F. (Eds.). (2022). Artificial Intelligence for
Cybersecurity. Springer International Publishing.

amazon.com

* Dokumentacja narzedzi analizy sieci (e.g., Wireshark, Zeek):

* Wireshark: Wireshark Foundation. (n.d.). Wireshark User Guide. Retrieved from
https://www.wireshark.org/docs/wsug_html_chunked/

» Zeek (formerly known as Bro): Zeek Project. (n.d.). Zeek Documentation. Retrieved from
https://docs.zeek.org/en/stable/

Uzupetniajgca:
1. Materiaty dydaktyczne przygotowane przez prowadzacych.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 103 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 58 2,50
Praca wiasna studenta (studia literaturowe, przygotowanie do zajec 45 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




